
POLITYKA BEZPIECZEŃSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

W

SPECJALNYM OŚRODKU SZKOLNO-WYCHOWAWCZYM NR 1  
w Częstochowie 
Częstochowa 18 stycznia 2019 r.
Rozdział   1
Postanowienia ogólne

§ 1

Celem Polityki Bezpieczeństwa Przetwarzania Danych Osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie, zwanej dalej Polityką Bezpieczeństwa, jest uzyskanie optymalnego i zgodnego z wymogami obowiązujących aktów prawnych, sposobu przetwarzania w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1                                   w Częstochowie  informacji zawierających dane osobowe, a przede wszystkim zapewnienie ochrony danych osobowych przetwarzanych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie przed wszelkiego rodzaju zagrożeniami, tak zewnętrznymi jak i wewnętrznymi.
§ 2
Polityka Bezpieczeństwa została opracowana w oparciu o:

1. Ustawę z dnia 14 grudnia 2016r. Prawo oświatowe (Dz.U. z 2018r. poz. 996).

2. Ustawę z dnia 26 stycznia 1982r. Karta Nauczyciela (Dz.U. z 2018r. poz. 967).

3. Rozporządzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE  (Dz. U. UE.L nr 119, str.1),

4.  Ustawę z dnia 7 września 1991 r. o systemie oświaty (Dz. U. 2018 poz. 1457).

5.  Rozporządzenie Ministra Edukacji Narodowej i Sportu z dnia 25 sierpnia 2017r. 
w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoły i placówki dokumentacji przebiegu nauczania, działalności wychowawczej i opiekuńczej oraz rodzajów tej dokumentacji (Dz. U. 2017r.  poz. 1646). 

6. Ustawę z dnia 10 maja 2018r. o ochronie danych osobowych (Dz. U. z 2018r., poz.1000),

7. Ustawę z dnia 15 kwietnia 2011r. o systemie informacji oświatowej (Dz. U. z 2017r., poz. 2159).
Załączniki:

Załącznik nr 1 - Rejestr czynności przetwarzania 

Załącznik nr 2 - Upoważnienie do przetwarzania danych osobowych dla pracowników.
Załącznik nr 3 – Rejestr upoważnień do przetwarzania danych osobowych.
Załącznik nr 4 – Zgłoszenie naruszenia 

Załącznik nr 5 – Rejestr kategorii czynności przetwarzania

§ 3
Obszarem przetwarzania danych osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie są wydzielone pomieszczenia w budynku, w którym mieści się Specjalny Ośrodek Szkolno-Wychowawczy Nr 1, tj. przy ul. Legionów 54 A,                  42-200 Częstochowa.
§ 4
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz użytkowników proporcjonalne 
i adekwatne do ryzyka naruszenia bezpieczeństwa danych osobowych przetwarzanych 
w ramach prowadzonej działalności.
§ 5                                                                                                                                                                                    
1. Utrzymanie bezpieczeństwa przetwarzanych danych osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie rozumiane jest jako zapewnienie ich poufności, integralności, rozliczalności oraz dostępności na odpowiednim poziomie. Miarą bezpieczeństwa jest akceptowalna wielkość ryzyka związanego z ochroną danych osobowych.
2. Zastosowane zabezpieczenia mają służyć osiągnięciu powyższych celów i zapewnić:
1) poufność danych – informacja nie jest udostępniana lub ujawniana nieupoważnionym osobom, podmiotom i procesom, 
2) integralność danych – rozumianą jako właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;
3) rozliczalność danych - rozumianą jako właściwość zapewniającą, że działania osoby mogą być przypisane w sposób jednoznaczny tylko tej osobie;
4) integralność systemu - rozumianą jako nienaruszalność systemu, niemożność jakiejkolwiek manipulacji, zarówno zamierzonej, jak i przypadkowej;
5) dostępność informacji - rozumianą jako zapewnienie, że osoby upoważnione mają dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne;
6) zarządzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka dotyczącego bezpieczeństwa, które może dotyczyć systemów informacyjnych służących do przetwarzania danych osobowych.
7) autentyczność – zapewnienie, że tożsamość podmiotu lub zasobu jest taka, jak deklarowana, 
8) niezaprzeczalność – uczestnictwo w całości lub części wymiany danych przez jeden           z podmiotów uczestniczących w tej wymianie jest niepodważalne, 
9) niezawodność – zamierzone zachowania i skutki są spójne. 

§ 6
Administratorem Danych Osobowych jest Specjalny Ośrodek Szkolno-Wychowawczy Nr 1             w Częstochowie reprezentowany przez dyrektora Specjalnego Ośrodka Szkolno-Wychowawczego Nr 1 w Częstochowie.
Rozdział 2

Definicje
§ 7


Przez użyte w Polityce Bezpieczeństwa określenia należy rozumieć:

1) Polityka Bezpieczeństwa – rozumie się przez to Politykę Bezpieczeństwa Ochrony Danych Osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1                            w Częstochowie;

2) Administrator Danych Osobowych – osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele 
i sposoby przetwarzania danych osobowych; rozumie się przez to dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie;

3) Inspektor ochrony danych – osoba wyznaczona przez Administratora danych osobowych, nadzorująca przestrzeganie zasad i wymogów ochrony danych osobowych określonych w RODO i przepisach krajowych,
4) Ustawa – ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych 
(Dz.U. z 2018 r., poz. 1000),
5) RODO – rozporządzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,
6) Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej;
7) Zbiór danych osobowych – uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów,
8) Zgodzie osoby, której dane dotyczą - rozumie się przez to oświadczenie woli, którego treścią jest zgoda na przetwarzanie danych osobowych tego, kto składa oświadczenie; zgoda nie może być domniemana lub dorozumiana z oświadczenia woli o innej treści; zgoda może być odwołana w każdym czasie;
9) Usuwanie danych – rozumie się przez to zniszczenie danych osobowych lub taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dotyczą.

10) Przetwarzane danych – operacja lub zestaw operacji wykonywanych na danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, łączenie, przesyłanie, zmienianie, udostępnianie i usuwanie, niszczenie, itd.,
11) System informatyczny - rozumie się przez to zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych osobowych;
12) System tradycyjny – zespół procedur organizacyjnych, związanych z mechanicznym przetwarzaniem informacji oraz wyposażenie i środki trwałe wykorzystywane w celu przetwarzania danych osobowych na papierze,
13) Zabezpieczenie danych w systemie informatycznym - rozumie się przez to wdrożenie i eksploatację stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem;
14) Odbiorca – osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, któremu ujawnia się dane osobowe w oparciu m. in. o umowę powierzenia,
15) Strona trzecia – osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niż osoba, której dane dotyczą, które z upoważnienia administratora danych osobowych mogą przetwarzać dane osobowe,
16) Identyfikator użytkownika (login) - ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym. 
17) Hasło - ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora użytkownika, znany jedynie osobie uprawnionej. 
18) Uwierzytelnianie — rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu. 
19) Integralność danych — rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany.
20) Poufności danych — rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom.
21) Pracownik Przetwarzający Dane – osoby upoważnione w placówce do przetwarzania danych osobowych w określonym zakresie.
                                                      Rozdział 3
Zakres stosowania
§ 8
1. W Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie przetwarzane są przede wszystkim informacje służące do prowadzenia działalności edukacyjno-opiekuńczo-wychowawczej (dane uczniów, dane kadrowe, dane rodziców/opiekunów prawnych).  
2. Informacje te są przetwarzane zarówno w postaci dokumentacji tradycyjnej jak                   i elektronicznej. 
3. Polityka Bezpieczeństwa zawiera uregulowania dotyczące wprowadzonych zabezpieczeń technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych.  
4. Innymi dokumentami regulującymi ochronę danych osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym nr 1 w Częstochowie są:  
1) instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie,
2) ewidencja osób upoważnionych do przetwarzania danych osobowych,
3) rejestr czynności przetwarzania (art. 30 ust. 1 RODO),

4) rejestr naruszeń (art. 33 RODO),

5) rejestr kategorii czynności przetwarzania (art. 30 ust. 2 RODO)
§ 9
Politykę Bezpieczeństwa stosuje się przede wszystkim do:

1) Danych osobowych przetwarzanych w systemie: 
a. Arkusz organizacyjny szkoły - VULCAN,   
b. System Informacji Oświatowej,

c. Hermes – ewidencja uczniów przystępujących do sprawdzianu i egzaminów,

d. Program kadrowy - VULCAN.

e. Program do rozliczania świadczeń –MOPS

f. VULCAN – inwentaryzacja

g. E-RU PZU
h. PROGRAMY PAKIETU MICROSOFT OFFICE
2) Wszystkich informacji dotyczących danych pracowników Specjalnego Ośrodka Szkolno-Wychowawczego Nr 1 w Częstochowie.

3) Wszystkich informacji dotyczących danych uczniów i wychowanków Specjalnego Ośrodka Szkolno-Wychowawczego Nr 1 w Częstochowie
4) Informacji dotyczących zabezpieczenia danych osobowych, w tym w szczególności nazw kont i haseł w systemach przetwarzania danych osobowych.

5) Rejestru osób trzecich /np. pracownicy/ mających upoważnienia administratora danych osobowych do przetwarzania danych osobowych – Ewidencja upoważnień do przetwarzania danych osobowych.
6) Innych dokumentów zawierających dane osobowe.
§ 10
1. Zakresy ochrony danych osobowych określone przez Politykę Bezpieczeństwa oraz inne z nią związane dokumenty mają zastosowanie do:
1) wszystkich istniejących, wdrażanych obecnie lub w przyszłości systemów informatycznych oraz papierowych, w których przetwarzane są dane osobowe podlegające ochronie;
2) wszystkich lokalizacji - budynków i pomieszczeń, w których są lub będą przetwarzane informacje podlegające ochronie;
3) wszystkich pracowników, uczniów i innych osób mających dostęp do informacji podlegających ochronie.

2. Do stosowania zasad określonych przez Politykę Bezpieczeństwa oraz inne z nią związane dokumenty zobowiązani są wszyscy pracownicy oraz inne osoby mające dostęp do informacji podlegających ochronie w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie.
Rozdział 4

Wykaz budynków, pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe:
§ 11
1) Dane osobowe gromadzone i przetwarzane są w budynku Specjalnego Ośrodka Szkolno-Wychowawczego Nr 1 w Częstochowie, ul. Legionów 54 A 

 2) Pomieszczenia, w których przetwarza się dane osobowe pracowników to:

a) gabinet dyrektora,

b) pokój sekretariatu,
3) Pomieszczenia, w których przetwarza się dane osobowe uczniów to:

      a) gabinet dyrektora,

      b) pokój sekretariatu,
      c) sale lekcyjne,
      d) gabinet pielęgniarki szkolnej,
      e)  pokój wychowawców grup wychowawczych.

Zbiory danych osobowych:
§ 12
1. Dane osobowe są gromadzone, przechowywane i przetwarzane sposobem tradycyjnym w kartotekach, księgach, wykazach oraz w innych zbiorach ewidencyjnych poszczególnych komórek organizacyjnych szkoły w postaci dokumentów papierowych.

2. Do grupy danych osobowych przetwarzanych w Specjalnym Ośrodku Szkolno-Wychowawczym nr 1 w Częstochowie jako pojedyncze informacje, w zestawach lub zbiorach w postaci papierowej ustala się zabezpieczenia na poziomie podstawowym.
3. Do przetwarzania zbiorów danych osobowych w systemie informatycznym Specjalnego Ośrodka Szkolno-Wychowawczego nr 1 w Częstochowie, stosowane są programy informatyczne:

a) Arkusz VULCAN– System służący do przetwarzania danych osobowych pracowników,

b) Kadry VULCAN – System służący do przetwarzania danych osobowych pracowników,

c) SIO – System służący do gromadzenia danych,

d) MOPS – System służący do rozliczania świadczeń,

e) E-RU PZU – System służący do przetwarzania danych osobowych związanych                          z ubezpieczeniem grupowym.

f) Outlook Express – System służący do prowadzenia korespondencji elektronicznej,

g) OPEN OFFICE.
4. Wykaz zbiorów danych osobowych przetwarzanych tradycyjnie i w systemie              informatycznym oraz opis struktury danych określa Załącznik nr 1.


Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia

poufności, integralności i rozliczalności przetwarzanych danych.

§ 13
1. Formy zabezpieczeń pomieszczeń, w których przetwarzane są dane osobowe: 

a) wszystkie pomieszczenia, w których przetwarzane są dane osobowe zamykane 
są na klucz, 

b) w przypadku opuszczenia pomieszczenia przez ostatnią osobę upoważnioną do przetwarzania danych osobowych – także w godzinach pracy – pomieszczenie jest zamykane na klucz,

c)  dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pamięć flash), po zakończeniu pracy są przechowywane w zamykanych na klucz meblach biurowych (niektóre z nich w szafie pancernej), 

d)  nieaktualne lub błędne wydruki zawierające dane osobowe niszczone 
są w niszczarkach, 

2.  Formy zabezpieczeń przed nieautoryzowanym dostępem do danych osobowych: 

a) podłączenie urządzenia końcowego (komputera, drukarki) do sieci komputerowej dokonywane jest przez wykwalifikowanego pracownika SOD pod nadzorem administratora danych,

b) udostępnianie użytkownikowi zasobów zawierających dane osobowe następuje na podstawie upoważnienia do przetwarzania danych osobowych – Załącznik nr 2,

c)  identyfikacja użytkownika w systemie następuje poprzez zastosowanie uwierzytelnienia (login, hasło; dot. danych przetwarzanych przy użyciu systemu informatycznego),

d)  udostępnianie kluczy do pomieszczeń, w których przetwarzane są dane osobowe tylko osobom upoważnionym,

e)  ustawienie monitorów na stanowiskach pracy w sposób uniemożliwiający wgląd 
w dane osobowe,

f) zmiana hasła co 30 dni.

3.  Formy zabezpieczeń przed utratą danych osobowych w wyniku awarii: 

a) sprzęt komputerowy podłączony do sieci za pomocą listew przepięciowych,

b) zastosowanie ochrony antywirusowej – wszystkie komputery,

c) zapewnienie właściwej temperatury i wilgotności w pomieszczeniach. 

4. Organizację ochrony danych osobowych realizuje się poprzez: 

a) zapoznanie każdej osoby z przepisami dotyczącymi ochrony danych osobowych przed dopuszczeniem do pracy, 

b) kontrolowanie pomieszczeń budynku, 

c) prowadzenie ewidencji osób upoważnionych do przetwarzania danych osobowych
- Załącznik nr 3. 
5. Za wszelkie sprawy związane z przetwarzaniem danych i ochronę tych danych                                   w Specjalnym Ośrodku Szkolno-Wychowawczym nr 1 w Częstochowie odpowiedzialny       jest dyrektor Ośrodka, który reprezentuje administratora danych osobowych.
§ 14
 1.  Administrator danych osobowych realizuje zadania w zakresie ochrony danych

      osobowych, a w szczególności:

a) podejmuje decyzje o celach i środkach przetwarzania danych osobowych 
z uwzględnieniem zmian w obowiązującym prawie oraz technik zabezpieczenia danych,

b) upoważnia poszczególne osoby do przetwarzania danych osobowych 
w określonym zakresie, w ramach obowiązków służbowych, oraz odwołuje 
te upoważnienia lub wyrejestrowuje użytkownika z systemu informatycznego,

c) prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych oraz pozostałą dokumentację z zakresu ochrony danych, 

d) zapewnia użytkownikom odpowiednie stanowiska i warunki pracy, umożliwiające bezpieczne przetwarzanie danych,

e) prowadzenie rejestru czynności przetwarzania,

f) prowadzenie rejestru kategorii czynności przetwarzania,

g) prowadzenie rejestru naruszeń

h) zapoznanie pracowników z obowiązującą polityką bezpieczeństwa.

2. Osoba upoważniona do przetwarzania danych osobowych jest zobowiązana przestrzegać

    następujących zasad:

a) przetwarzanie danych osobowych możliwe jest wyłącznie w zakresie ustalonym indywidualnie przez administratora danych z jego upoważnienia i tylko w celu wykonywania nałożonych obowiązków,

b) zakres dostępu do danych przypisany jest do niepowtarzalnego identyfikatora użytkownika, niezbędnego do rozpoczęcia pracy w systemie,

c) rozwiązanie stosunku pracy, odwołanie z pełnionej funkcji powoduje wygaśnięcie upoważnienia do przetwarzania danych osobowych,

d) zachowanie tajemnicy danych osobowych oraz przestrzeganie procedur bezpieczeństwa przetwarzania danych osobowych. Przestrzeganie tajemnicy danych osobowych obowiązuje przez cały okres zatrudnienia u administratora danych, 
a także po ustaniu stosunku pracy lub odwołania z pełnionej funkcji,

e) znajomość przepisów prawa w zakresie ochrony danych osobowych oraz kierowanie się postanowieniami niniejszej polityki i instrukcji zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych,

f) zabezpieczanie danych osobowych przed ich udostępnieniem osobom nieupoważnionym.

2. W przypadku stwierdzenia naruszenia zasad bezpieczeństwa danych osobowych        sporządza się raport zgodnie ze wzorem - Załącznik nr 4 i przekazuje się go Administratorowi danych. 

Rozdział 5
Środki techniczne i organizacyjne                                                                                            niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzania danych
§ 15
1. Zabezpieczenia organizacyjne: 

1) opracowano i wdrożono Politykę Bezpieczeństwa przetwarzania danych osobowych;
2) sporządzono i wdrożono „Instrukcję zarządzania systemem informatycznym” służącym do przetwarzania danych osobowych w Specjalnym Ośrodku Szkolno-Wychowawczym Nr 1 w Częstochowie;
3) do przetwarzania danych zostały dopuszczone wyłącznie osoby posiadające upoważnienia nadane przez Administratora Danych bądź osobę przez niego upoważnioną;
4) stworzono procedurę postępowania w sytuacji naruszenia ochrony danych osobowych;
5) wyznaczono inspektora ochrony danych,  
6) osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych oraz w zakresie zabezpieczeń systemu informatycznego;
7) osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy;
8) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczających dane przed dostępem osób nieupoważnionych;
9)  przebywanie osób nieuprawnionych w pomieszczeniach, gdzie przetwarzane są dane osobowe jest dopuszczalne tylko w obecności osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach zapewniających bezpieczeństwo danych;
10)  dokumenty i nośniki informacji zawierające dane osobowe, które podlegają zniszczeniu, neutralizuje się za pomocą urządzeń do tego przeznaczonych lub dokonując takiej ich modyfikacji, która nie pozwoli na odtworzenie ich treści, aby po dokonaniu usunięcia danych niemożliwa była identyfikacja osób.
2. Zabezpieczenia techniczne:
1) stanowiska komputerowe wyposażono w indywidualną ochronę antywirusową,

2) komputery zabezpieczono przed możliwością użytkowania przez osoby nieuprawnione do przetwarzania danych osobowych, za pomocą indywidualnego identyfikatora użytkowania i cykliczne wymuszanie zmiany hasła
3. Środki ochrony fizycznej:

1) dokumenty i nośniki informacji zawierające dane osobowe przechowywane 
są w zamykanych na klucz szafach,
2) urządzenia służące do przetwarzania danych osobowych umieszcza się w zamykanych pomieszczeniach.

Rozdział 6

 § 16
1.   Zgodnie z art. 39 ust. 5 RODO do zadań Inspektora Ochrony Danych Osobowych        należą:
1) informowanie administratora oraz pracowników o obowiązkach związanych 

z ochroną danych osobowych, spoczywających na nich na mocy RODO oraz innych przepisów o ochronie danych i doradzanie im w tych sprawach;
2)  monitorowanie procesów przetwarzania danych osobowych zachodzących w szkole;

3)  prowadzenie szkoleń z zakresu ochrony danych osobowych;

4)  prowadzenie audytów lub nadzór nad audytem zleconym;

5) doradzanie w dokonywanej ocenie skutków (analiza ryzyka) planowanych operacji       związanych z przetwarzaniem danych osobowych;

6) współpraca z organem nadzorczym - Prezesem Urzędu Ochrony Danych Osobowych;

7) pełnienie funkcji punktu kontaktowego w kwestiach związanych 
z przetwarzaniem danych osobowych w placówce. 
                                                               Rozdział 7
Postanowienia końcowe
§ 17
1. Każdy użytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzającym dane osobowe lub dokumentacji w wersji papierowej powinien być przeszkolony w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.
2.  Za przeprowadzenie szkolenia odpowiada administrator danych osobowych lub inspektor ochrony danych.
3. Zakres szkolenia powinien obejmować zaznajomienie użytkownika z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz Polityką Bezpieczeństwa i innymi związanymi z nią dokumentami obowiązującymi u administratora danych osobowych, 
4. Szkolenie zostaje zakończone podpisaniem przez słuchacza oświadczenia o wzięciu udziału w szkoleniu i jego zrozumieniu oraz zobowiązaniu się do przestrzegania przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.


Instrukcja zarządzania systemem przetwarzania 
danych osobowych

I. Przetwarzanie danych osobowych sposobem tradycyjnym
1. Do przetwarzania danych osobowych sposobem tradycyjnym może być dopuszczona wyłącznie osoba posiadająca upoważnienie wydane przez dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie. 

2. Upoważnienia do przetwarzania danych osobowych, przechowywane są w teczkach akt osobowych pracowników.

3. Miejscem przechowywania dokumentacji dotyczącej przetwarzania danych osobowych sposobem tradycyjnym są pomieszczenia: sekretariat, pokój nauczycielski, pokój wychowawców grup wychowawczych, gabinet dyrektora, gabinet pielęgniarki szkolnej.

3. Osoby prowadzące dokumentację zobowiązane są do zachowania tajemnicy służbowej oraz do przestrzegania przepisów ustawy o ochronie danych osobowych.

4. Osoby, mające upoważnienie do tradycyjnego przetwarzania danych osobowych, zobowiązane są do zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, uszkodzeniem lub zniszczeniem.

5. Dokumentacji, o której mowa w punkcie 1 nie można wynosić poza teren szkoły.

6. Dokumentację, o której mowa w punkcie 1 archiwizuje się zgodnie z Instrukcją Kancelaryjną.

7. Osoby prowadzące dokumentację zobowiązane są do niezwłocznego poinformowania dyrektora Specjalnego Ośrodka Szkolno-Wychowawczego Nr 1 w Częstochowie o podejrzeniu dostępu do dokumentacji przez osoby nieupoważnione. 

8. W celu publikacji wizerunku uczniów Specjalny Ośrodek Szkolno-Wychowawczy nr 1 w Częstochowie musi uzyskać pisemną zgodę rodziców lub pełnoletnich uczniów.

9. Dane o stanie zdrowia (dane wrażliwe) powinny być przetwarzane jedynie przez lekarzy, pielęgniarkę szkolną, nauczycieli i innych pracowników szkoły związanych tajemnicą zawodową. Przetwarzanie tego typu danych może się odbywać na podstawie zgody rodziców lub prawnych opiekunów uczniów lub ze względu na żywotne interesy ucznia w nawiązaniu do życia szkolnego.

10. Ręczne przetwarzanie danych osobowych (np. wypełnianie dziennika lekcyjnego, arkuszy ocen, świadectw promocyjnych, opinii o uczniu, zaświadczeń wszelkiego typu, odpisów świadectw itp.) poza wyznaczonym obszarem przez osoby do tego upoważnione może odbywać się za zgodą dyrektora szkoły i wyznaczonym przez niego terminie.

II. Przetwarzanie danych osobowych w systemie informatycznym
1.Nadawanie uprawnień do przetwarzania danych oraz ich rejestrowanie w systemie 

   informatycznym. 
1) Do obsługi systemu informatycznego służącego do przetwarzania danych osobowych,

    może być dopuszczona wyłącznie osoba posiadająca upoważnienie do przetwarzania

   danych osobowych, wydane przez dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie. 

2) Upoważnienia do przetwarzania danych osobowych, przechowywane są w teczkach akt  

    osobowych pracowników. 

3) Dostęp do danych osobowych przetwarzanych w systemie informatycznym może mieć

    miejsce wyłącznie po podaniu identyfikatora użytkownika i właściwego hasła.
4) Dla każdego użytkownika systemu informatycznego, który przetwarza dane osobowe,

    dyrektor, ustala niepowtarzalny identyfikator i hasło początkowe. 

5) Identyfikator użytkownika nie powinien być zmieniany, a po wyrejestrowaniu użytkownika 

  z systemu informatycznego, nie powinien być przydzielany innej osobie. 

6) Identyfikator osoby, która utraciła uprawnienia do dostępu do danych osobowych, należy

    niezwłocznie wyrejestrować z systemu informatycznego oraz unieważnić jej hasło. 
    Za realizację procedury rejestrowania i wyrejestrowywanie użytkowników w systemie 

    informatycznym odpowiedzialny jest dyrektor Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie. 

2. Metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem 
i użytkowaniem. 

1) Dane osobowe przetwarzane są z użyciem komputerów stacjonarnych. 

2) Hasło użytkownika powinno mieć minimum 8 znaków, hasło oprócz znaków małych

    i dużych liter winno zawierać ciąg znaków alfanumerycznych i specjalnych. 

4) Hasła wpisywane z klawiatury nie mogą pojawiać się na ekranie monitorów w formie

    jawnej. 

5)  Hasło nie może być zapisywane w miejscu dostępnym dla osób nieuprawnionych.

Użytkownik nie może udostępnić swojego identyfikatora oraz hasła jak również dostępu do stanowiska roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym, ani żadnej     osobie postronnej. 

6) Hasło użytkownika, umożliwiające dostęp do systemu informatycznego, należy     utrzymywać w tajemnicy, również po ustaniu zatrudnienia.

7) Raz użyty identyfikator nie może być przydzielony innemu użytkownikowi.

8) Hasła są zdeponowane u dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie. 

9) W przypadku, gdy istnieje podejrzenie, że hasło mogła poznać osoba nieuprawniona, 

użytkownik zobowiązany jest do natychmiastowej zmiany hasła, lub w razie problemów

powiadomić o tym fakcie dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie.
3. Procedury rozpoczęcia, zawieszenia i zakończenia pracy. 
1) Dane osobowe mogą być przetwarzane sposobem tradycyjnym lub w systemie

     informatycznym tylko na potrzeby realizowania zadań statutowych i organizacyjnych

Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie.

2) Rozpoczęcie pracy użytkownika w systemie informatycznym następuje po poprawnym

    uwierzytelnieniu - zalogowaniu się do systemu. 

4) Zakończenie pracy użytkownika następuje po poprawnym wylogowaniu się z systemu,

    poprawnego zamknięcia systemu operacyjnego oraz wyłączenie stacji roboczej.  

5) Niedopuszczalne jest zakończenie pracy w systemie bez wykonania pełnej i poprawnej 

    operacji wylogowania z aplikacji i poprawnego zamknięcia systemu. 

6) Monitory stanowisk komputerowych znajdujące się w pomieszczeniach, gdzie przebywają

    osoby, które nie posiadają upoważnień do przetwarzania danych osobowych, a na których 

    przetwarzane są dane osobowe należy ustawić w taki sposób, aby uniemożliwić osobom

    postronnym wgląd w dane. 

7) Użytkownik ma obowiązek wylogowania się w przypadku zakończenia pracy. Stanowisko

    komputerowe nie może pozostać z uruchomionym i dostępnym systemem bez nadzoru 

    pracującego na nim pracownika. 

8) Wydruki zawierające dane osobowe należy przechowywać w miejscu uniemożliwiającym

     ich odczytanie przez osoby postronne. Wydruki nieprzydatne należy natychmiast

     zniszczyć w stopniu uniemożliwiającym ich odczytanie w niszczarce dokumentów. 

9) Przebywanie osób nieuprawnionych w pomieszczeniach znajdujących się na obszarze, 

    w którym są przetwarzane dane osobowe jest dopuszczalne tylko w obecności osoby

    upoważnionej do ich przetwarzania. 

10) Pomieszczenia, w których przetwarzane są dane osobowe, należy zamykać, na czas

     nieobecności osób zatrudnionych, w sposób uniemożliwiający dostęp do nich osobom 

     postronnym. 

11)W przypadku podejrzenia ingerencji osoby nieupoważnionej do przetwarzania danych

    osobowych użytkownik jest zobowiązany do natychmiastowego wyłączenia sprzętu 

    i niezwłocznego powiadomienia dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie.

4. Procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi

    do ich przetwarzania. 

1) Zbiory danych osobowych w systemie informatycznym są zabezpieczane przed utratą lub 

    uszkodzeniem za pomocą: 

a) listew przepięciowych przed zakłóceniami w sieci zasilającej, 

b) sporządzanych kopii zapasowych (kopie pełne). 

2) Pełne kopie zapasowe zbiorów danych tworzone są: 

a) kopie systemu kadrowego (1 raz na kwartał),

b) pozostałe 2 razy w ciągu roku.

3) W szczególnych sytuacjach, np. przed aktualizacją lub zmianą oprogramowania lub

    systemu należy wykonać bezwzględnie pełną kopię zapasową systemu. 

4) Kopie zapasowe zbiorów danych należy okresowo sprawdzać pod kątem ich przydatności

    do odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynności

    odpowiadają użytkownicy systemów informatycznych. 

5) Nośniki danych po ustaniu ich użyteczności należy pozbawić danych lub zniszczyć 
w  sposób uniemożliwiający odczyt danych. 
5. Sposób, miejsce i okres przechowywania elektronicznych nośników informacji 

    zawierających dane osobowe oraz kopii zapasowych 
1) Okresowe kopie zapasowe wykonywane są na dysku zewnętrznym i przechowywane  
w sekretariacie w szafie pancernej.

2) Kopie zapasowe należy bezzwłocznie usuwać po ustaniu ich użyteczności. 

3) W przypadku kopii zapasowych sporządzanych indywidualnie przez użytkownika

   odpowiedzialnością za ich zniszczenie odpowiedzialny jest użytkownik. 

6. Sposób zabezpieczenia systemu informatycznego przed działaniem oprogramowania,

    którego celem jest uzyskanie nieuprawnionego dostępu do systemu informatycznego 
1) Oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach

     komputerowych z dostępem do Internetu. 

2) Aktualizacja oprogramowania antywirusowego odbywa się w sposób automatyczny dla wszystkich komputerów.

3) Użytkownik systemu na stanowisku komputerowym, importujący dane do systemu

    informatycznego, jest odpowiedzialny za sprawdzenie tych danych pod kątem możliwości

    występowania wirusów i szkodliwego oprogramowania.

4) Przy korzystaniu z poczty elektronicznej należy zwrócić szczególną uwagę na

    otrzymywane załączniki dołączane do treści wiadomości. Zabrania się otwierania

    załączników i wiadomości poczty elektronicznej od „niezaufanych” nadawców.

5) Zabrania się użytkownikom komputerów, wyłączania, blokowania i odinstalowywania

    programów zabezpieczających komputer przed oprogramowaniem złośliwym 

    oraz nieautoryzowanym dostępem.

7. Udostępnianie danych osobowych i sposób odnotowania informacji o udostępnionych

    danych 

1) Udostępnienie danych osobom i podmiotom może odbywać się wyłącznie zgodnie 
z przepisami prawa.
8. Wykonywanie przeglądów i konserwacji systemu oraz nośników informacji służących 
do przetwarzania danych 

1) Przeglądy i konserwacje systemu oraz zbiorów danych wykonuje użytkownik na bieżąco. 

2) Naprawa sprzętu, na którym mogą znajdować się dane osobowe powinna odbywać się pod nadzorem osób użytkujących sprzęt w miejscu jego użytkowania. 

3) W przypadku konieczności naprawy poza miejscem użytkowania, sprzęt komputerowy,

     przed przekazaniem pozbawia się danych osobowych.

4) Jeżeli nie jest to możliwe, sprzęt może być naprawiany tylko pod nadzorem osoby

    pisemnie upoważnionej.

5) Zmiana konfiguracji sprzętu komputerowego, na którym znajdują się dane osobowe 

    lub zmiana jego lokalizacji, może być dokonana tylko za wiedzą i zgodą dyrektora Specjalnego Ośrodka szkolno-Wychowawczego nr 1 w Częstochowie.
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